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CAPITULO PRIMERO: GENERALIDADES

1.1. Alcance de la politica
A continuacién, se presenta la Politica de Tratamiento de datos (en adelante la “Politica”)
aplicable a las personas naturales (en adelante el “Titular’, como se define mas adelante)
cuyos datos personales e informacion sean registrados en las bases de datos de
ONCREDIT S.A.S (en adelante “ONCREDIT”, “la Empresa” o el “Responsable”). Esta
Politica define los usos, finalidades y el tratamiento que se le da los datos que los Titulares
le suministren a la empresa.

1.2. Responsable del Tratamiento
El Responsable del tratamiento de datos e informaciéon serd& ONCREDIT S.A.S, vy, en
cumplimiento de la Ley 1581 de 2012 “Por la cual se dictan disposiciones generales para la
proteccion de datos personales”y sus decretos reglamentarios, se identifica a través de los
siguientes datos:

Razén social: ONCREDIT S.A.S.

Domicilio principal: Calle 69 # 24 -36 Palermo, Manizales, Caldas

NIT: 901.180.517-5

Correo electréonico para efectos de cumplimiento de la presente politica:
protecciondedatos@oncredit.com.co

Pagina web: https://oncredit.com.co/

Teléfono: +57 311 2146163

ONCREDIT establece los criterios para la recoleccion, almacenamiento, uso, circulacion y
upresion de los datos personales y para estos efectos, se dejara claramente establecido los
derechos de los titulares de la informacion que tengan el caracter de clientes o usuarios en
desarrollo de una relacion comercial, financiera o crediticia.

1.3. Definiciones de la Politica
Para comprension de la presente politica se exponen las definiciones establecidas en la
Ley 1581 de 2012 y el Capitulo 25 del Titulo 2 del Libro 2 del Decreto 1074 de 2015:

a. Autorizacion: consentimiento previo, expreso e informado del Titular para llevar a
cabo el Tratamiento de sus datos personales a cargo de la Empresa.
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b. Aviso de privacidad: documento fisico, electrénico o en cualquier otro formato,
generado por el Responsable del Tratamiento que se pone a disposicion del Titular
para el Tratamiento de sus datos. A través de este, se comunica al Titular la
existencia de las Politicas aplicables para el tratamiento de sus datos personales,
las finalidades, junto con la forma de ejercer las acciones legales a las que tiene
derecho y los tratamientos a los que son sometidos sus datos personales.

c. Base de Datos: conjunto organizado de datos personales que sea objeto de
Tratamiento.

d. Cookies: son archivos con datos que se generan en el explorador y en el disco duro
de los computadores, teléfonos inteligentes, tabletas o cualquier otro dispositivo
desde el que el Titular acceda a un sitio web. Por medio de estos, se recauda
informacién sobre las preferencias y acciones de los Titulares al navegar. De igual
manera estos datos se utilizan para personalizar la experiencia del Titular.

e. Consulta: solicitud del Titular o de sus causahabientes dirigida a conocer la
informacion personal que reposa en las bases de datos de ONCREDIT o el uso que
se ha dado a la misma.

f. Canales de Comunicacion: medio por el cual se envia y recibe informacion.

g. Dato Biométrico: son los datos personales relativos a las caracteristicas Unicas del
ser humano, sean fisicas, fisiol6gicas o asociadas al comportamiento, que faciliten
y garanticen la identificacién de un individuo (persona fisica), mediante sistemas o
procedimientos tecnolégicos.

h. Dato personal: cualquier informacion vinculada o que pueda asociarse a una o
varias personas haturales determinadas o determinables, por ejemplo: como
nombres y apellidos, documento de identidad, edad, domicilio, regién, pais, ciudad,
cbdigo postal, numero de teléfono fijo, nUmero de teléfono movil, direccién, direccion
de correo electronico, preferencias publicitarias, preferencia de consumo,
preferencias de canales, datos basicos y personales, datos de contacto, datos
demograficos, datos de gustos, habitos y otros que se pudieran considerar
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personales, siempre y cuando, su lectura e interpretacion, de manera individual o
en conjunto, permitan individualizar uno o mas Titulares.

Dato publico: es considerado el dato que no es semiprivado, privado o sensible.
Son considerados datos publicos, entre otros, los relativos al estado civil de las
personas, a su profesion u oficio y a su calidad de comerciante o servidor publico.

Dato sensible: son aquellos que afectan la intimidad del Titular o cuyo uso indebido
puede generar su discriminacion, tales como aquellos revelen el origen racial o
étnico, la orientacién sexual, la filiaciobn politica, las convicciones religiosas o
filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promuevan intereses de cualquier partido politico o que garanticen
los derechos y garantias de partidos politicos de oposicion, asi como los datos
relativos a la salud, la vida sexual y los datos biométricos.

Dato semiprivado: son aquellos que no tienen naturaleza intima, reservada, ni
publica y cuyo conocimiento o divulgacién puede interesar no sélo a su titular sino a
cierto sector, grupo de personas o a la sociedad en general.

Dato privado: es el dato que por su naturaleza intima o reservada sélo es relevante
para el titular.

. Encargado del Tratamiento: persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, realice el Tratamiento de datos personales por
cuenta del Responsable del Tratamiento.

Finalidad: es la razon para la cual se recolectan y utilizan los datos personales y
por la que se hace necesario que estén organizados en una base de datos. La
finalidad debe ser legitima de acuerdo con Constitucion y la Ley. Una base de datos
puede tener mas de una finalidad.

Habeas data: derecho fundamental que faculta al Titular a conocer, actualizar,
rectificar y suprimir la informacion que sobre él exista en bases de datos, asi como
a revocar la autorizaciéon otorgada.
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Incidente de seguridad: violaciéon de los cédigos de seguridad o pérdida, acceso
no autorizado, alteracion, destruccion o divulgacion indebida de datos personales,
sea accidental o ilicita.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, decide sobre la base de datos y/o el Tratamiento
de los datos.

Reclamo: solicitud del Titular o de sus causahabientes para corregir, actualizar o
suprimir sus datos personales, o para hacer cesar un Tratamiento que considere
contrario a la ley.

Titular: persona natural que actda por si misma o en nombre legal de otros (v.gr.
menores de edad), cuyos datos personales sean objeto de Tratamiento.

Tratamiento: cualquier operaciobn o conjunto de operaciones sobre datos
personales, tales como la recoleccién, almacenamiento, uso, circulacién o
supresion.

Transferencia: tiene lugar cuando el Responsable y/o Encargado del Tratamiento
de datos personales, ubicado en Colombia, envia la informacion o los datos
personales a un receptor, que a su vez es Responsable del Tratamiento y se
encuentra dentro o fuera del pais.

Transmision: tratamiento de datos personales que implica la comunicacién de
estos dentro o fuera del territorio de la Republica de Colombia cuando tenga por
objeto la realizacion de un Tratamiento por el Encargado por cuenta del
Responsable.

Publicidad: toda forma y contenido de comunicacion que tenga como finalidad
influir en las decisiones de consumo.

Usuarios web: son aquellos Titulares de Datos Personales que navegan por la
pagina web del Responsable y autorizan el tratamiento de sus datos personales por
cualquiera de los canales que habilita la pagina web para dichos efectos.
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1.4. Objetivo y alcance de la Politica
Establecer los criterios bajo los cuales ONCREDIT realiza el tratamiento de la informacion
personal que reposa en sus bases de datos y en archivos fisicos y electrénicos; asi mismo,
se establecen los lineamientos que ONCREDIT lleva a cabo para el tratamiento de los datos
personales, mecanismos para ejercicio del derecho de hébeas data, asi como las
finalidades, medidas de seguridad, y otros aspectos relacionados con la proteccion de la
informacién personal.

1.5. Titulares a quien va dirigida la Politica

a. Clientesy proveedores/contratistas.

b. Subsidiarias de los accionistas.

c. Empleados.

d. Encargados de la Informacion.

e. Usuarios web.

f. Cualquier titular de la informacién, que, con ocasiéon a las actividades que
desempefie se encuentre vinculado con ONCREDIT, y se requiera de su
informacion personal para el desarrollo de estas.

1.6. Principios querigen el Tratamiento de Datos Personales
El Responsable garantiza la aplicacion de los principios de legalidad, finalidad, libertad,
veracidad o calidad, transparencia, acceso y circulacion restringida, seguridad y
confidencialidad, previstos en el articulo 4 de la Ley 1581 de 2012, sobre los datos
personales que reposan en las bases de datos, archivos fisicos y digitales.

Adicionalmente, ONCREDIT aplica el principio de responsabilidad demostrada, adoptando
medidas apropiadas, efectivas y verificables para el cumplimiento de la normativa de
proteccion de datos, asi como los criterios de minimizacion, recolectando Unicamente los
datos idéneos y necesarios para las finalidades autorizadas, y de temporalidad,
conservando los datos solo durante el tiempo estrictamente necesario para cumplir dichas
finalidades.
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CAPITULO SEGUNDO: FINALIDADES DE LAS BASES DE DATOS Y TIPOS DE
DATOS PERSONALES

2.1. Finalidades del Tratamiento de datos personales

ONCREDIT en calidad de Responsable y encargado de la Informacién, realiza diferentes
tipos de actividades y operaciones del tratamiento de datos personales para las siguientes
finalidades:

Clientes, usuarios, prospectos, proveedores y aliados comerciales:

a.

Realizar reporte de la generacién, modificacion, extincion, cumplimiento o
incumplimiento de las obligaciones contraidas en favor de ONCREDIT vy la utilizacion
indebida de los productos y/o servicios prestados u ofrecidos por la entidad.

Consultar informacion en diferentes fuentes (centrales de riesgo, SARLAFT, PILA,
Registraduria, fuentes internacionales y demas fuentes necesarias y autorizadas) para
apoyar procesos de validacion, autenticacion, analisis y otorgamiento de crédito de los
clientes de ONCREDIT, actuando segun corresponda como Responsable o Encargado
del tratamiento.

Realizar intermediacién en procesos de validacion biométrica mediante proveedores o
aliados especializados autorizados, con el fin de apoyar procesos de autenticacion de
identidad, prevencion de fraude y cumplimiento de obligaciones contractuales y legales.

Compartir, transmitir o transferir informaciéon a personas naturales o juridicas con
guienes ONCREDIT tenga relacién comercial, contractual o legal —incluyendo
proveedores tecnoldgicos, operadores logisticos, entidades financieras, agencias de
publicidad, analistas de datos, oficinas de cobranza, filiales, subordinadas o
subsidiarias de los accionistas y demas aliados estratégicos, dentro o fuera del territorio
nacional—, exclusivamente para el desarrollo de los servicios y finalidades autorizadas,
bajo obligaciones de confidencialidad y seguridad aplicables.

Atender consultas, solicitudes, peticiones, quejas, reclamos, felicitaciones vy
requerimientos relacionados con los servicios prestados.

Realizar actividades de contacto, atencién, gestibn comercial y relacionamiento con
clientes, prospectos, aliados y demds terceros interesados en los servicios de

PERSONALES FECHA: 01 de julio de 2026
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ONCREDIT, incluyendo la presentacibn comercial de productos y servicios,
elaboracion y envio de cotizaciones 0 propuestas econdmicas, negociacion,
celebracidn y ejecucion de relaciones contractuales o comerciales.

Realizar actividades de mercadeo, publicidad, fidelizacion y prospeccion comercial,
incluyendo el envio de informacion comercial, promocional e institucional, invitaciones
a eventos, campafas publicitarias, encuestas de satisfaccion, oferta de productos y
servicios propios o de terceros aliados, asi como andlisis de preferencias,
segmentacién y comportamiento de los Titulares a través de los canales autorizados.

Aplicar procedimientos administrativos, operativos y tecnoldgicos relacionados con la
prestacion de los servicios, incluyendo la administracion de sistemas de informacion,
gestion de usuarios, credenciales y controles de acceso, monitoreo y gestién de
eventos de seguridad, prevencion y atencién de incidentes, fraudes y accesos no
autorizados, asi como actividades de soporte técnico, respaldo, recuperacion,
continuidad del negocio, mantenimiento, actualizacién y administracion de plataformas,
aplicaciones e infraestructura tecnoldgica.

Realizar gestiéon para fines contables, fiscales, laborales, contractuales, administrativos
o de auditoria, asi como gestion de proveedores y contratistas.

Grabar llamadas y almacenar registros de voz para fines de control de calidad,
seguridad, soporte, trazabilidad y atencion al usuario.

Realizar actividades de georreferenciacion, analitica, segmentacion y estudios
estadisticos.

Dar cumplimiento a obligaciones legales, regulatorias y contractuales, asi como
atender requerimientos de autoridades administrativas o judiciales competentes.

. Emitir certificaciones relacionadas con la relacién contractual o comercial entre el
Titular y ONCREDIT.

Ejecutar y dar cumplimiento a las obligaciones derivadas de los contratos celebrados
con los Clientes corporativos y Titulares.
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Prevenir el fraude y otras actividades ilegales o prohibidas por las leyes de la Republica
de Colombia y/o leyes internacionales.

Analizar el comportamiento y preferencias de los Titulares dentro de los sitios web,
aplicaciones y plataformas tecnolégicas de ONCREDIT, asi como mejorar la
experiencia de navegacion y usabilidad.

Realizar el tratamiento de datos biométricos faciales en calidad de Responsable y
Encargado del Tratamiento de datos, para la prestacion de servicios de validacion,
autenticacion e identificacion digital, incluyendo procesos de gestién de riesgos,
trazabilidad y seguridad de las operaciones, cumplimiento contractual y legal, asi como
fortalecimiento de controles de seguridad de la informacion, actuando conforme al rol
de responsable o Encargado del tratamiento que resulte aplicable en cada caso.

Las demas finalidades necesarias para el desarrollo de la relaciébn contractual,
comercial o legal existente entre el Titular y ONCREDIT, dentro del marco autorizado
y conforme a la normatividad aplicable.

Realizar perfilamiento, segmentacién y analisis de los Titulares mediante sistemas
automatizados, para la evaluacién de riesgo, validacion, autenticacion y originacién de
crédito, conforme a los criterios definidos para cada operacion.

COLABORADORES Y CANDIDATOS:

a. Realizar el estudio, validaciéon y analisis de la experiencia profesional, laboral,
académica y personal de los candidatos que participen en procesos de seleccion.

b. Verificar referencias laborales, académicas, disciplinarias y demds informacion
relacionada con los procesos de vinculacion.

c. Llevar el registro y control de némina, pagos, afiliaciones, beneficios, novedades y
demas actividades relacionadas con la gestion laboral y administrativa de
empleados y colaboradores.

d. Gestionar procesos de contratacion, cumplimiento de obligaciones laborales,
bienestar, formacion, seguridad y salud en el trabajo.
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e. Emitir certificaciones laborales y demas documentos relacionados con la relacién
laboral o contractual.

f.  Compartir informacién con proveedores y terceros necesarios para la administracion
de beneficios, seguridad social, fondos de pensiones y cesantias, entidades
financieras y demés aliados relacionados con la gestion laboral.

g. Gestionar controles de acceso, seguridad fisica y l6gica, asignacion de usuarios,
credenciales y herramientas tecnoldgicas.

h. Gestionar y monitorear la seguridad de la informacion y los activos tecnolégicos
utilizados por colaboradores.

2.2. Inteligencia Artificial (IA) y tratamiento de datos personales:

ONCREDIT informa que, para el desarrollo de sus servicios, utiliza sistemas automatizados
que intervienen en procesos de validacion, autenticacion, perfilamiento, evaluacion de
riesgo y originacion de crédito. Algunos de estos sistemas, en particular los asociados a la
validacién e identificacion digital, se apoyan en tecnologias de inteligencia artificial para el
procesamiento de imagenes y la comparacion de datos biométricos con el documento de
identidad del Titular, con finalidades de autenticacion, verificacion de identidad y prevencion
del fraude.

El tratamiento de datos personales mediante sistemas de inteligencia artificial se realiza
atendiendo los criterios de idoneidad, necesidad, razonabilidad y proporcionalidad en
sentido estricto, y los lineamientos de la Circular Externa 002 de 2024 de la
Superintendencia de Industria y Comercio. Los controles internos y la gestion de riesgos
asociados a estos tratamientos se encuentran desarrollados en el Manual Interno de
Politicas y Procedimientos para el Tratamiento de Datos Personales. ONCREDIT adelanta
un proceso de fortalecimiento continuo de dichos controles, incluyendo la adopcion
progresiva de evaluaciones de impacto en la privacidad, conforme a los lineamientos de la
Circular Externa 002 de 2024 de la Superintendencia de Industria y Comercio.

Cuando, por la naturaleza del sistema o para proteger secretos comerciales, derechos de
propiedad intelectual u otras obligaciones legales, no sea posible explicar en detalle el
proceso que condujo a la decisién, la informacion se presentard de manera general o
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agrupada por tipos de factores, garantizando en todo caso que el Titular pueda comprender
los elementos principales que llevaron a ella.

El Titular podra solicitar esta explicacion a través de los canales habilitados para el ejercicio
del derecho de hdbeas data sefialados en la presente Politica; no obstante, ONCREDIT en
su calidad de Encargado del Tratamiento, no toma decisiones que afecten directamente al
Titular, sino que provee la tecnologia utilizada por sus clientes (Responsables) para la
generacion de crédito. En consecuencia, el Titular que reciba una decisién desfavorable
derivada de un tratamiento automatizado podra ejercer ante el Responsable
correspondiente los derechos a: (i) solicitar intervencién humana en la revisién de dicha
decision, y (i) impugnar u oponerse a la misma. ONCREDIT, por su parte, habilita la
capacidad técnica necesaria para atender estas solicitudes cuando el Responsable asi lo
instruya, y aporta la documentacion técnica requerida para las evaluaciones de impacto
(PIA) que el Responsable deba adelantar sobre estos tratamientos

2.1.1 Finalidad del tratamiento de datos personales de nifios, nifias y
adolescentes

Teniendo en cuenta que ONCREDIT, dentro del proceso de bienestar realiza tratamiento
de datos personales de nifios, nifas y adolescentes (en adelante, los “Menores”), se
garantiza que dicho tratamiento se efectuara con autorizacién previa, expresa e informada
de los padres, representantes legales y asegurando asi sus derechos fundamentales. En
este sentido y, en aplicacion de lo establecido por el articulo 7 de la Ley 1581 de 2012 y el
articulo 12 del Decreto 1377 de 2013, dicho Tratamiento sera hecho respetando el interés
superior de los Menores, asegurando, en todos los casos, el respeto de sus derechos
fundamentales y garantias minimas, entendiendo que se trata de informacion de naturaleza
sensible y que, por tanto, se debe tener un especial cuidado en cuanto a su
confidencialidad, proteccién y uso.

De acuerdo con la Corte Constitucional, los Datos Personales de los menores de 18 afios,
pueden ser tratados, siempre y cuando no se ponga en riesgo la prevalencia de sus
derechos fundamentales e inequivocamente responda a la realizacion del principio de su
interés superior, sin perjuicio del cumplimiento de lo anterior, la recopilacién y cualquier uso
de los datos de los menores de edad que se encuentren registrados en las Bases de Datos
de ONCREDIT o que se soliciten requieren la Autorizacién expresa del representante legal
del Menor, representantes a quienes la Empresa facilitara la posibilidad de que puedan

PERSONALES FECHA: 01 de julio de 2026
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ejercer los derechos de acceso, cancelacion, rectificacién y oposicion de los datos de sus
tutelados.

Consideracion importante: si usted tiene menos de dieciocho (18) afos, por favor no
ingrese ningun tipo de datos a través de nuestra web sin el consentimiento expreso y la
participacion de ambos padres o tutor.

2.1.2 Circuitos cerrados de videovigilancia

ONCREDIT ha dispuesto circuitos cerrados de videovigilancia en las oficinas en las que se
desarrolla el objeto social de la Empresa. Las camaras de videovigilancia instaladas graban
24/7 los espacios que se encuentran a su alcance. Asi mismo, ONCREDIT garantiza que
ninguna de las camaras viola la intimidad de los Titulares, pues ONCREDIT no ubicé ni
ubicara camaras en bafios, cambiadores ni espacios de lactancia.Cabe destacar que, en
los accesos y en las areas objeto de videovigilancia, ONCREDIT mantiene sefializacion
visible y permanente que informa la existencia del circuito cerrado de television, la identidad
y datos de contacto del Responsable, la finalidad de la captacion de imagenes y los canales
habilitados para el ejercicio del derecho de habeas data.

Las imagenes capturadas por las caAmaras de videovigilancia se conservan por un periodo
de dieciséis dias, con base en criterios de necesidad y proporcionalidad frente a las
finalidades de seguridad declaradas y alineado con la tabla de retencién documental del
Sistema de Gestién Integrado, a menos de que una autoridad judicial o administrativa
requiera a ONCREDIT su conservacion por un periodo superior. Asi mismo, la empresa
garantiza que el acceso a las imagenes tomadas en los circuitos cerrados de videovigilancia
esta restringido a personal capacitado y/o autoridades competentes.

Las finalidades de la recoleccion de imagenes a través de los circuitos cerrados de
television son:

a. Garantizar la seguridad de las personas, bienes e instalaciones mediante la
captacion, almacenamiento y andlisis de imégenes a través de sistemas de
videovigilancia.

b. Monitorear y registrar incidentes que puedan afectar la seguridad fisica o patrimonial
de los colaboradores, contratistas, visitantes o clientes.

PERSONALES FECHA: 01 de julio de 2026
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2.3.

C.

Prevenir, detectar y gestionar posibles fraudes, actos delictivos o situaciones de
riesgo que se presenten en las areas vigiladas.

Atender requerimientos de autoridades administrativas, judiciales o de control que
soliciten informacion derivada de las grabaciones.

Apoyar investigaciones internas o0 externas relacionadas con incidentes de
seguridad, pérdidas, dafios o situaciones que puedan comprometer la integridad de

personas o bienes.

Controlar el cumplimiento de protocolos de seguridad y procedimientos operativos
establecidos por ONCREDIT S.A.S.

Resguardar y administrar las grabaciones en medios fisicos o digitales bajo estrictas
medidas de seguridad y confidencialidad, limitando su acceso exclusivamente al

personal autorizado.

Servir de prueba en procesos disciplinarios, laborales, civiles o penales.

Tipos de Datos Personales recolectados por parte de ONCREDIT

De acuerdo con la clasificacion de los datos personales establecido en el Registro Nacional
de Bases de Datos Personales (RNBD) de la Superintendencia de Industria y Comercio, los
datos personales a los cuales ONCREDIT realiza el tratamiento son:

a. Datos de identificacion y caracterizacion personal: nombres y apellidos, tipo y

namero de identificacion, fecha y lugar de expedicion del documento, firma, firma
electrénica, sexo, nacionalidad, estado civil, fecha de nacimiento, edad, informacion
familiar y demas datos necesarios para la identificacion del Titular.

Datos de contacto y ubicacion: direccion fisica, domicilio, teléfono fijo y movil, correo
electronico y demas datos de localizacion relacionados con actividades personales,
comerciales o profesionales.

Datos biométricos: reconocimiento facial, fotografias, videos, registros de voz y
demas datos utilizados para procesos de identificacion, autenticacion, validacion de
identidad y prevencion de fraude.

PERSONALES FECHA: 01 de julio de 2026
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Datos sensibles relacionados con la salud estrictamente necesarios para el
cumplimiento de obligaciones laborales, legales o de seguridad y salud en el trabajo,
tales como incapacidades médicas.

Datos financieros, crediticios, econémicos y tributarios, incluyendo informacién
relacionada con productos financieros, historial crediticio, obligaciones,
comportamiento de pago, actividad econdémica e informacion tributaria.

Datos socioeconémicos.

Datos relacionados con la experiencia e historia laboral, incluyendo cargo,
funciones, fechas de ingreso y retiro, referencias laborales, novedades disciplinarias
y demas informacion relacionada con la relacién laboral o contractual.

Datos académicos y de formacion, tales como nivel educativo, titulos obtenidos,
certificaciones, capacitaciones e historial académico.

Datos relacionados con afiliaciones y aportes al Sistema Integral de Seguridad
Social, incluyendo EPS/EAPB, IPS, ARL, AFP, fondos de cesantias y novedades de
afiliacion.

Datos de antecedentes judiciales y/o disciplinarios.

Datos técnicos y de navegacion asociados al acceso y uso de plataformas
tecnolégicas y sistemas de informacion, tales como usuarios, claves, perfiles,

direcciones IP, logs, identificadores de dispositivos, registros de acceso, cookies,
datos y eventos de seguridad.

Nota: ONCREDIT informa que los datos personales accesibles en internet o en medios
digitales no adquieren por esa circunstancia la naturaleza de datos publicos. En
consecuencia, la recoleccion, almacenamiento, uso, circulacion o cualquier otra forma de
tratamiento de datos personales obtenidos a través de internet contard con autorizacion
previa, expresa e informada del Titular, salvo que exista una excepcion legal que habilite
dicho tratamiento conforme a la normatividad aplicable.
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2.4. Marco Legal

a. Constitucion Politica de Colombia, Articulo 15y 20.

b. Ley Estatutaria 1266 de 2008 modificada por la Ley 2157 de 2021.

c. Ley Estatutaria 1581 de 2012.

d. Decreto 1377 de 2013, compilado en el Decreto Unico Reglamentario 1074 de
2015.

e. Sentencias de la Corte Constitucional C-1011 de 2008 y C-748 de 2011.

f. Ley 2300 de 2023.

g. Ley 1273 de 20009.

h. Circular Externa 002 de 2024 de la Superintendencia de Industria y Comercio.

i. Circular Externa 001 de 2025 de la Superintendencia de Industria y Comercio.

j. Resoluciones, Circulares Externas y Guias expedidas por la Superintendencia de

Industria y Comercio.

CAPITULO TERCERO: TRATAMIENTO DE LOS DATOS PERSONALES

3.1 Autorizacion para el Tratamiento de Datos Personales

ONCREDIT solicita de manera libre, previa, expresa y debidamente informada, la
autorizacion por parte de los titulares de los datos y para ello ha dispuesto mecanismos
idoneos garantizando para cada caso que sea posible verificar el otorgamiento de dicha
autorizacion. La misma, podra constar en cualquier medio, bien sea un documento fisico,
electronico o en cualquier formato que garantice la autorizacion.

Asi mismo, ONCREDIT dentro de sus autorizaciones de tratamiento de datos realiza la
segmentacion de las finalidades, en cumplimiento del numeral 4 de la Circular 001 de 2025
de la SIC, permitiendo que el titular del dato se oponga a la autorizacion de finalidades
accesorias sin perjuicio sobre el servicio prestado o la relacion sostenida con ONCREDIT.

Por otra parte, cuando se realice tratamiento de datos personales de caracter sensible y
biométricos, ONCREDIT:

a. Informard al titular, de manera especifica, las finalidades para las cuales se trataran
los datos y el motivo de su requerimiento, por ejemplo: prevencién de fraude,
autenticacion o verificacion de identidad, entre otros.




SISTEMA INTEGRAL DE PROTECCION DE DATOS | CODIGO: SIPDP PO1

(NCREDIT

Un paso hacia el futuro POLITICA DE TRATAMIENTO DE DATOS

Este documento es propiedad intelectual de ONCREDIT S.A.S, esté protegido por las leyes que sobre derechos de autor
aplican en nuestro pais, se prohibe su utilizacién, copia o reproduccion externa. Documento de uso externo.

ELABORADO POR REVISADO POR APROBADO POR
Daniela Escobar Pelaez, Lider de Lucas Saab, Area legal Fredy Alexander Castafieda, CEO Acta
Cumplimiento Daniela Remolina, Lider de procesos y N°18
calidad
b. Dispondrd de una autorizacién especifica para la recoleccién de datos sensibles y

o o

biométricos.

Se abstendra de utilizar los datos para finalidades no autorizadas por el titular.
Aplicara controles adicionales para salvaguardar los datos.

Informara al Titular que por tratarse de datos sensibles no esta obligado a autorizar
su tratamiento sin que su negativa afecte la prestacion de los servicios cuando el dato
no resulte indispensable para la ejecucion de la relacién contractual o para el
cumplimiento de un deber legal, conforme al articulo 6 de la Ley 1581 de 2012 y al
articulo 2.2.2.25.2.3 del Decreto 1074 de 2015.

Asignara responsabilidades y obligaciones razonables a los Encargados del
Tratamiento cuando durante la recoleccion de datos sensibles y biométricos actle en
calidad de Responsable, con el fin de preservar la confidencialidad y seguridad de los
datos.

Suprimira los datos en un término razonable una vez haya finalizado la relacién
contractual con el titular o cuando no subsistan las finalidades por las cuales fueron
recolectados.

Casos en los que ONCREDIT no requiere Autorizacion para hacer el Tratamiento de

los Datos gue tenga en su poder:

a.

(@)

Cuando la informacion sea solicitada a ONCREDIT por una entidad publica o
administrativa que esté actuando en ejercicio de sus funciones legales o por orden
judicial.

Cuando se trate de datos de naturaleza publica debido a que estos no son
protegidos por el &mbito de aplicacion de la norma.

Eventos de urgencia médica o sanitaria debidamente comprobadas.

En aquellos eventos donde la informacion sea autorizada por la ley para cumplir con
fines historicos, estadisticos y cientificos.

Cuando se trate de datos relacionados con el registro civil de las personas debido a
gue esta informacién no es considerada como un dato de naturaleza privada.

Las demés descritas en las leyes aplicables.

ONCREDIT podra proporcionar informaciéon sin necesidad de contar con

Autorizacion de los Titulares de los datos a:

PERSONALES FECHA: 01 de julio de 2026
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a. Los Titulares de los datos, sus herederos o representantes en cualquier momento y
a través de cualquier medio cuando asi lo soliciten a ONCREDIT vy, siempre y
cuando, demuestren la calidad en la que lo solicitan.

b. Las entidades judiciales o administrativas en ejercicio de funciones que eleven algin
requerimiento al responsable para que le sea entregada la informacion.

c. Los terceros que sean autorizados por alguna Ley de la Republica de Colombia,
siempre y cuando acrediten dicha autorizaciéon de manera suficiente.

d. Los terceros a los que el Titular del dato autorice expresamente entregar la
informacién y cuya autorizacién sea entregada a ONCREDIT, conforme la presente
Politica.

Si, en definitiva, ONCREDIT no cuenta con la autorizacién del Titular de los Datos
Personales para darle Tratamiento de conformidad con los términos y condiciones
expuestos en esta Politica y la requiere, segun lo establecido en la normativa colombiana
de habeas data, ONCREDIT procedera a suprimir de manera definitiva todos los Datos
sobre los cuales no tenga autorizacion.

3.2. Recoleccién

ONCREDIT realiza la recolecciéon de la informacion personal a través diferentes
instrumentos como son: bases de datos suministradas por los clientes con previa
autorizacion con ocasion a una relacién contractual, chats, formularios web, llamadas
telefénicas, camaras de videovigilancia, fotografias, videoconferencias, sistemas
biométricos, correos electronicos, cookies, chats, bases de datos para la validacion de
informacién con ocasion al servicio que se presta, procesos de seleccion.

ONCREDIT garantiza que, en los instrumentos de recoleccion de informacion personal, se
solicita la autorizacién para el tratamiento de datos personales, de manera libre, previa y
expresa, y en general, cuenta con todos los requisitos establecidos en las disposiciones
legales para la proteccion de datos personales, extendiendo este proceso a sus grupos de
intereses y subsidiarias de los accionistas.

3.3. Almacenamiento

El almacenamiento de la informacion personal contenida en las bases de datos se
encuentra en archivos fisicos y digitales en los servidores propios y en servidores externos
de terceros, con todas las medidas de seguridad fisica, técnicas, administrativas, y cuenta
con controles de acceso a la informacion, garantizando el principio de acceso y circulacion
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restringida. Asi mismo, se exige a los encargados de la informacién, medidas conducentes
a la seguridad y confidencialidad de la informacién suministrada.

Por lo anterior, cuando el Titular suministra la autorizacién para el Tratamiento de los Datos
Personales, también autoriza que su informacién pueda ser transmitida a Encargados
ubicados en Colombia o en el exterior para finalidades de almacenamiento y
procesamiento, sujeto en todo caso al cumplimiento de la secuencia de verificacién prevista
en el numeral 3.4.1 de la presente Politica y a los controles legales, contractuales y técnicos
exigidos por la normativa aplicable para garantizar la seguridad de los datos.

3.4. Circulacién

La circulacion de los datos personales tratados por ONCREDIT se realiza de manera
restringida y anicamente para el desarrollo de las finalidades autorizadas, actuando segin
corresponda como Responsable y/o Encargado del tratamiento de datos personales.

ONCREDIT podra compartir, transmitir o transferir informacion personal a clientes
corporativos, proveedores, aliados estratégicos, matrices, filiales, subordinadas,
subsidiarias, autoridades competentes y demas terceros autorizados, dentro o fuera del
territorio nacional (siempre que cuenten con los estandares de seguridad frente a la
proteccién de datos personales fijados por la Superintendencia de Industria y Comercio),
cuando ello resulte necesario para la prestacion de los servicios, el cumplimiento de
obligaciones legales, contractuales o regulatorias, la gestién de riesgos, la prevencion de
fraude, la operacion tecnologica o el desarrollo de actividades administrativas y
comerciales.

En todo caso, ONCREDIT implementara medidas técnicas, humanas y administrativas
razonables para proteger la informacion personal contra pérdida, acceso no autorizado,
alteracion, uso indebido, divulgacién o tratamiento no autorizado.

Tratandose de datos biométricos, ONCREDIT se abstiene de compartirlos con terceros que
actlen como responsables del tratamiento y de alimentar con ellos bases de datos
biométricas centralizadas o integradas. Lo anterior, sin perjuicio de que los Encargados del
Tratamiento accedan a dichos datos y los traten exclusivamente por cuenta y bajo las
instrucciones de ONCREDIT, en cumplimiento del numeral 5 de la Circular Externa 001 de
2025 de la Superintendencia de Industria y Comercio.

PERSONALES FECHA: 01 de julio de 2026
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3.4.1. Circulacién de lainformacion por disposicién legal

ONCREDIT no comparte los datos personales que recolecta sin previa autorizacion, para
lo cual internamente ha dispuesto controles de acceso para el ingreso de sus empleados a
los sistemas de informacién de la empresa, de acuerdo con el rol y/o cargo. ONCREDIT
tiene contractualmente establecido contratos de transmision de datos personales y
acuerdos de confidencialidad, con aquellos clientes y proveedores nacionales e
internacionales que, en virtud del servicio prestado, deban conocer informacién personal
cuyo responsable sea la empresa.

Con el fin de dar cumplimiento a las finalidades descritas en la presente politica, ONCREDIT
informa que transmite y/o transfiere sus datos personales dentro y fuera del territorio
colombiano, garantizando en todo momento las medidas de seguridad adecuadas para
garantizar la seguridad de los datos personales. Por lo anterior, cuando usted nos autoriza
el tratamiento de sus datos personales, autoriza a: (i) transmitir sus datos personales a
encargados ubicados en el territorio nacional o fuera de este, para realizar el tratamiento
de la informacion personal, conforme a las finalidades establecidas en la presente politica;
y, (ii) transferir sus datos personales a Responsables que ejerceran sus roles de acuerdo
con las finalidades establecidas en la presente politica.

El Responsable realizara transmisiones y transferencias internacionales de datos
personales en cumplimiento de los lineamientos establecidos por la SIC mediante la circular
externa 001 de 2025, asi:

a. Previa revision de que el pais al cual se transferirdn o transmitirdn los datos
proporciona niveles adecuados de proteccion de datos segun la lista definida por la
Superintendencia de Industria y Comercio en el numeral 3.2 del Capitulo 3 del Titulo
V de la Circular Unica de la Superintendencia de Industria y Comercio.

b. Tendr& en cuenta el procedimiento establecido en la referida Circular para los casos
en que deba tramitarse una declaracién de conformidad respecto de transferencias
internacionales de Datos Personales a paises que no se encuentren incluidos dentro
de la lista de paises con nivel adecuado de proteccion de datos personales
reconocidos por la Superintendencia de Industria y Comercio.

Lo anterior no sera aplicable cuando exista una excepcién legal que habilite la transferencia
internacional, incluyendo aquellos casos en los que el Titular haya otorgado autorizacion

PERSONALES FECHA: 01 de julio de 2026
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previa, expresa e inequivoca para la transferencia de sus Datos Personales a paises que
no cuenten con un nivel adecuado de proteccion.

C.

En el caso de transmision internacional de datos personales por parte del
Responsable a un tercero en virtud de una relacion contractual, éste ultimo
garantizara que en su tratamiento se cefiird exclusivamente a: (i) las finalidades
autorizadas por los titulares; (i) a los principios establecidos en la Ley 1581 de 2012;
(iii) a la politica de tratamiento de datos del Responsable, (iv) a las obligaciones
contenidas en la Ley 1581 de 2012 y el Capitulo 25 del Decreto 1074 de 2015y
demas disposiciones que las modifiquen, complementen o sustituyan.

3.5. Obligaciones de los encargados de la informacién
ONCREDIT como garante de los datos personales que tiene bajo su responsabilidad, exige
a los encargados del tratamiento de informacion, cumplir con las siguientes medidas:

a.

Brindar al titular del dato en todo momento la posibilidad de ejercer su derecho de
habeas data mediante el canal de comunicacién adecuado para que la persona
pueda comunicarse en caso de una consulta o reclamo relativa a sus datos
personales.

Conservar la informacion personal que se suministre bajo estrictas condiciones de
seguridad, de manera que se impida la consulta 0 acceso no autorizado y/o
fraudulento, pérdida o uso indebido de la informacion.

Solicitar la autorizacion del tratamiento de datos personales, cuando con ocasion al
contrato con ONCREDIT se requiera este procedimiento, de acuerdo con los
términos establecidos en la Ley 1581 de 2012 y sus decretos reglamentarios.

Tramitar las consultas y los reclamos formulados por los titulares en los términos
sefialados en la Ley 1581 de 2012, y de la presente Politica de Tratamiento de
Datos.

Adoptar un manual interno de politicas y procedimientos donde establezca los
parametros para el almacenamiento, uso, circulacion, supresién y/o disposicion final
de la informacion, y en general para la atencién de consultas y reclamos por parte
de los titulares.

PERSONALES FECHA: 01 de julio de 2026
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Informar a ONCREDIT y a la Superintendencia de Industria y Comercio, en caso de
presentarse violaciones a codigos de seguridad y cuando existan riesgos en la
administracion de la informacion de los titulares.

Garantizar el registro nacional de bases de datos ante la Superintendencia de
Industria y Comercio en el caso de estar obligado.

En general, cumplir con la legislacion vigente en materia de proteccién de datos
personales y con las instrucciones y requerimientos que imparta la Superintendencia
de Industria y Comercio.

Firmar acuerdos de confidencialidad con sus empleados, contratistas, proveedores,
y en general, con personal que llegare a tener algin tipo de tratamiento de la
informacion de ONCREDIT.

Realizar capacitacion y entrenamientos a sus empleados en el adecuado manejo de
los datos personales y Seguridad de la Informacién.

Ejecutar procesos aleatorios de revisién, control y seguimiento verificando la
conformidad de las actividades realizadas con las normas nacionales en materia de
proteccion de datos personales promoviendo y asegurando que la informacion
almacenada es confidencial, integra y disponible para quien debidamente
corresponde.

3.6. Deberes de ONCREDIT como Responsable del Tratamiento

En su calidad de Responsable, y conforme al articulo 17 de la Ley 1581 de 2012,
ONCREDIT se obliga a:

a.

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
h&beas data.

Solicitar y conservar copia de la respectiva autorizacion otorgada por el Titular, asi
como la prueba de su otorgamiento.

Informar debidamente al Titular sobre la finalidad de la recoleccién y los derechos
gue le asisten en virtud de la autorizacién otorgada.

PERSONALES FECHA: 01 de julio de 2026
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d. Conservar la informacién bajo las condiciones de seguridad necesarias para impedir
su adulteracién, pérdida, consulta, uso 0 acceso no autorizado o fraudulento.

e. Garantizar que la informacion suministrada al Encargado del Tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

f. Actualizar la informacién, comunicando de forma oportuna al Encargado todas las

novedades, y adoptar las medidas necesarias para que la informaciéon se mantenga

actualizada.

Rectificar la informacion cuando sea incorrecta y comunicarlo al Encargado.

Suministrar al Encargado Unicamente datos cuyo Tratamiento esté previamente

autorizado.

i. Exigir al Encargado, en todo momento, el respeto de las condiciones de seguridad
y privacidad de la informacion del Titular.

j.  Tramitar las consultas y reclamos formulados en los términos sefialados en la ley y
en la presente Politica.

k. Adoptar y mantener actualizado el Manual Interno de Politicas y Procedimientos
para el Tratamiento de Datos Personales.

I. Informar al Encargado cuando determinada informacion se encuentre en discusion
por parte del Titular.

m. Informar a solicitud del Titular sobre el uso dado a sus datos.

n. Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los cédigos de seguridad y existan riesgos en la administracion de la
informacion de los Titulares.

0. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

o Q

3.7. ONCREDIT como Encargado de la Informacién

Cuando ONCREDIT opere como encargado de la informacién, los responsables de la
informacion deberan solicitar y conservar la autorizacion del titular de la informacion, para
el tratamiento de los datos personales, por Io que ONCREDIT presume que el responsable
de la informacién, cuenta con las autorizaciones previas y expresas de los titulares con
guien tiene contacto, para hacer uso de sus datos personales y suministrara copia de tales
autorizaciones en caso de que lo requiera.

El responsable debera en caso de alguna reclamacion compartir la informacién necesaria
que garantice el pleno y efectivo derecho de los titulares.
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Asi mismo, ONCREDIT declara que implementara y mantendra los controles establecidos
en el numeral 3.5 del presente documento, con el propédsito de salvaguardar los datos
personales a los que acceda en calidad de Encargado del Tratamiento. De igual forma, dara
cumplimiento a las obligaciones, deberes y demas lineamientos previstos en la
normatividad vigente en materia de proteccion de datos personales aplicable a los
Encargados del Tratamiento.

ONCREDIT define y documenta de manera expresa su rol en cada actividad de tratamiento
de datos personales, conforme al numeral 11 de la Circular Externa 001 de 2025. Cuando
actie como Encargado, las condiciones del tratamiento se formalizan mediante el
respectivo contrato de transmisién de datos personales con el Responsable. En aquellos
casos en que ONCREDIT determine los fines y los medios del tratamiento, asumira las
obligaciones propias del Responsable del Tratamiento.

3.8.  Supresion y/o Disposicion Final

En todo caso, cuando un Titular solicite la supresion de sus datos o manifieste su voluntad
de revocar la autorizacion, ONCREDIT dara tramite a la solicitud por el procedimiento de
reclamo previsto en el numeral 4.3.2 de la presente Politica y determinara, segun el tipo de
relacién sostenida y los deberes legales y contractuales vigentes, si la supresion resulta
procedente total o parcialmente.

Los datos personales se conservan Unicamente durante el tiempo necesario para cumplir
las finalidades autorizadas y los términos legales de conservacién aplicables en materia
contable, tributaria, laboral, contractual y de prevencion de lavado de activos, conforme a
la tabla de retencion documental del Sistema de Gestidn Integrado. Los datos biométricos
se suprimen una vez finalizada la relacién contractual con el Titular o cuando no subsistan
las finalidades que justificaron su recoleccion, en los términos del numeral 3.1 de la presente
Politica.

Finalmente, se entregara al Titular una copia de la decision adoptada dentro de los quince
(15) dias habiles siguientes a la recepcion de la solicitud, término prorrogable por ocho (8)
dias habiles conforme al articulo 15 de la Ley 1581 de 2012, informando previamente al
Titular los motivos de la demora.
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3.9. Medidas de seguridad para la proteccion de los datos personales

ONCREDIT ha adoptado medidas técnicas, juridicas, humanas, fisicas y administrativas
con base en el marco de referencia de la NTC-IEC/ISO 27001:2022 para procurar la
seguridad de los datos de caracter personal y proteger su confidencialidad, integridad,
disponibilidad y uso adecuado, asi como para la prevencion del acceso no autorizado y/o
fraudulento a la informacion. Estos controles seran verificables mediante la Politica de
Seguridad de la Informacibn y demas documentos internos que acrediten su
implementacion.

3.10. Lineamientos parala prospeccion comercial y gestién en cobranzas

Con el fin de proteger el derecho a la intimidad de los consumidores, las areas y/o procesos
gue realicen tratamiento de datos con la finalidad de prospeccidon comercial o gestion en
cobranza deberan cumplir las siguientes directrices:

a. Garantizar que las autorizaciones para prospeccion comercial y gestién en cobranza
soliciten de forma previa y expresa los canales por los cuales los titulares desean
ser contactados.

b. No contactar a los clientes mediante varios canales dentro de una misma semana
ni en mas de una ocasion durante un mismo dia.

c. La gestion en cobranza y prospeccion comercial se debe llevar a cabo dentro del
horario de lunes a viernes y de 7:00 am a 7:00 pm, y sdbados de 8:00 am a 3:00
pm, excluyendo cualquier tipo de contacto con el consumidor los domingos y dias
festivos; esta obligatoriedad se extiende a los proveedores de mensajeria o terceros
encargados del envio de informacion.

d. Se prohibe contactar a las referencias personales para la gestion de cobranza, asi
como a las personas relacionadas en la lista de contactos de los dispositivos de los
titulares.

e. De manera previa al envio de comunicaciones de publicidad, promocién o
prospeccion comercial, es de obligatorio cumplimiento consultar el Registro
Nacional de Numeros Excluidos (RNE) administrado por la Comision de Regulacion
de Comunicaciones, con el fin de verificar si el Titular se encuentra inscrito y qué
canales tiene excluidos. Respecto de los Titulares inscritos, ONCREDIT y sus
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3.11.

Encargados se abstendran de contactarlos con fines de publicidad, promocién o
prospeccion comercial por los canales excluidos, sin que ello afecte el Tratamiento
de sus datos para las demas finalidades autorizadas ni las comunicaciones de
caracter contractual, transaccional o legalmente obligatorias. Esta consulta se
realizara con una periodicidad no superior a [treinta (30) dias] y antes de cada
campana.

Si se recolecta una nueva autorizacion posterior al registro del titular en la CRC, se
podré contactar y remitir informacién en los términos de la presente Politica y el

Manual de Proteccion de Datos de ONCREDIT.

Politica de tratamiento de cookies

ONCREDIT implementa diferentes tipos de cookies para la navegacion y seguridad del sitio
web que pueden clasificarse en una 0 mas de las siguientes categorias:

Propias: aquellas implementadas directamente por ONCREDIT en su pagina web y
demas plataformas virtuales.

De terceros: aquellas recaudadas por terceros Responsables que han recibido
autorizacion de ONCREDIT para implementarlas en su pagina web y demas
plataformas virtuales.

De sesion: almacenan informacion dentro de la sesién iniciada por el Titular y se
eliminan cuando se cierra la sesion.

Persistentes: son almacenadas por el navegador del Titular y se activan cada vez
gue el Titular ingresa a la pagina web u otras plataformas virtuales de ONCREDIT.

Técnicas: permiten la adecuada navegacion del Titular por la pagina web y demas
plataformas virtuales de ONCREDIT.

De personalizacion: pueden ser modificadas segun las preferencias del Titular para
mejorar la experiencia de navegacion en la pagina web y demas plataformas
virtuales de ONCREDIT.

De analisis: almacenan el comportamiento del Titular al interior de la pagina web y
demas plataformas virtuales de ONCREDIT.

Publicitarias: gestionan el contenido publicitario que recibe el Titular al navegar en
la pagina web y demas plataformas virtuales de ONCREDIT.

PERSONALES FECHA: 01 de julio de 2026
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El tratamiento y la finalidad de los datos que ONCREDIT recolecta a través del uso de
cookies se encuentran desarrollados en las secciones anteriores de la presente Politica de
proteccion de datos.

La autorizacion manifestada por el Titular para el uso de cookies y el tratamiento de estos
datos por parte de ONCREDIT se presenta mediante aceptacion expresa del aviso de
cookies que aparece en la pagina web y demas plataformas virtuales de ONCREDIT.

La autorizacion del Titular para la instalacion de cookies distintas de las estrictamente
técnicas o necesarias se obtiene mediante su aceptacion expresa e inequivoca en el banner
de consentimiento que se despliega al ingresar a la pagina web de ONCREDIT. El banner
permite aceptar o rechazar el uso de cookies, con opciones de aceptaciéon y rechazo
igualmente visibles y accesibles, y sin que el rechazo impida el acceso a los contenidos.

En ningln caso el silencio, la inaccién o la continuacion de la navegacion por parte del
Titular se entenderan como autorizacion, conforme al articulo 9 de la Ley 1581 de 2012 y
al articulo 2.2.2.25.2.5 del Decreto 1074 de 2015.

El Titular puede consultar, modificar o retirar sus preferencias en cualquier momento a
través del centro de preferencias de cookies disponible en el sitio web, o deshabilitarlas
desde la configuracién de su navegador.

CAPITULO CUARTO: DERECHOS DE LOS TITULARES Y PROCEDIMIENTO PARA EL
EJERCICIO DEL DERECHO DE HABEAS DATA

4.1. Derechos que le asiste como titular del dato
a. Conocer, actualizar y rectificar sus datos personales frente a los Responsables o
Encargados del Tratamiento. Este derecho podra ejercerse respecto de datos
parciales, inexactos, incompletos, desactualizados o cuyo tratamiento no haya sido
autorizado o permitido legalmente.

b. Solicitar prueba de la autorizacion otorgada al Responsable del Tratamiento salvo
cuando expresamente se exceptle como requisito para el Tratamiento, de
conformidad con lo previsto en el articulo 10 de la Ley 1581 de 2012.

PERSONALES FECHA: 01 de julio de 2026
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Ser informado, previa solicitud, respecto del uso que les ha dado a sus datos
personales.

Presentar consultas y reclamos ante ONCREDIT y, agotado dicho tramite, elevar
queja ante la Superintendencia de Industria y Comercio por infracciones a las
disposiciones frente a proteccion de datos.

Revocar la autorizacion y/o solicitar la supresion del dato cuando considere que en
el Tratamiento no se respeten los principios, derechos y garantias constitucionales
y legales.

Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento.

Recibir una explicaciéon clara y comprensible respecto de cualquier decisiéon
automatizada que le resulte desfavorable, en los términos previstos en la seccion
de tratamiento mediante sistemas automatizados e inteligencia artificial de la
presente Politica.

4.2. El titular esta facultado para solicitar:

a.

Acceso a sus datos personales: el titular puede consultar sus datos personales,
por lo menos una vez cada mes calendario, asi como cada vez que existan
modificaciones sustanciales a la Politica de Tratamiento de datos. En caso de que
el titular, desee realizar mas de una consulta por mes calendario, ONCREDIT
cobrara al titular los gastos de envio, reproduccion, y certificacion de documentos,
en caso de solicitar respuesta en formato fisico.

Actualizacion de sus datos personales en caso de que los datos personales no
sean precisos, o suficientes para el titular del dato.

Rectificacion y/o correccion de sus datos personales en caso de que se
encuentren errados, parciales o induzcan a error.

Supresién de sus datos personales de las bases de datos en caso de que no
desee que algun dato suyo, como, por ejemplo, el correo electrénico, se encuentre
en una base de datos determinada siempre y cuando no exista mandato legal que

PERSONALES FECHA: 01 de julio de 2026
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obligue su recoleccién. Cuando se solicite la supresion de datos, esta no podra
realizarse en los siguientes casos: (i) cuando sea una obligacién legal conservarlos;
(ii) cuando el Titular se haya obligado contractualmente a permitir su uso; (iii) cuando
conservar los datos sea necesario para salvaguardar los intereses del Titular o el
Interés Publico o (iv) cuando la supresion dificulte o entorpezca el ejercicio de las
funciones de las autoridades administrativas o judiciales.

Revocacion de la autorizacién del tratamiento de sus datos personales,
siempre y cuando no genere incumplimiento por parte de otras obligaciones legales,
relativas a la permanencia del dato, pero siempre dando garantia a los derechos del

titular.

Cuando un Titular quiera revocar la autorizacion que haya dado para la utilizacién de sus
datos personales, debera informar al Responsable del Tratamiento de manera clara, si la
revocatoria es total o parcial, esto es:

a. Revocatoria parcial: cuando el titular de la informacién manifiesta que desea
revocar su autorizacion para el Tratamiento de sus datos personales para ciertas
finalidades especificas

b. Revocatoria total:

cuando el Titular de la informacion solicita que cese

completamente el Tratamiento de datos personales para todas las finalidades

autorizadas.

En todo caso, dicha revocatoria no serd aplicable cuando el

Tratamiento de los Datos sea obligatorio en virtud de un mandato legal o para el
cumplimiento de obligaciones contractuales.

4.3. Procedimiento para el ejercicio del derecho de Habeas data

4.3.1. Consulta

A través de este mecanismo, el Titular del dato o su causahabiente podra solicitar a
ONCREDIT, acceso a su informacion personal que reposa en las bases de datos. Esta
solicitud sera atendida en un término méaximo de diez (10) dias h&biles contados a partir de
la fecha de recibo de la misma. En caso de no ser posible dar respuesta a la consulta dentro
del término referenciado, se le informara, los motivos de la demora y se le dara respuesta,
méximo cinco (5) dias habiles siguientes al vencimiento del primer término.
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4.3.2. Reclamo

A través de este mecanismo, el titular del dato podra reclamar alguna inconformidad que
tenga sobre el uso que se le estd dando a sus datos. Cuando sea recibido el reclamo
completo, se incluira dentro de la base de datos la leyenda “RECLAMO EN TRAMITE” junto
con el motivo del mismo, en un término no mayor a dos (2) dias habiles. Dicha leyenda se
mantendra hasta que el reclamo sea decidido.

Esta solicitud sera atendida en un término maximo de (15) quince dias habiles contados a
partir del dia siguiente a la fecha de su recibo. En caso de no ser posible atender el reclamo
dentro de dicho término se le informara, los motivos de la demora y se le dara respuesta,
maximo (8) ocho dias habiles siguientes al vencimiento del primer término.

Si el reclamo resulta incompleto, se requerira al Titular o al interesado dentro de los cinco
(5) dias siguientes a la recepcion del reclamo para que subsane las fallas. Transcurridos
dos (2) meses desde la fecha del requerimiento, sin que el solicitante presente la
informacién requerida, se entendera que ha desistido del reclamo.

En caso de que ONCREDIT no sea competente para resolver el reclamo, daré traslado a
quien corresponda en un término maximo de dos (2) dias habiles e informara de la situacién
al titular.

4.3.3. Personas facultadas para realizar una consulta o reclamo

Corresponde a todos los titulares de informacién personal, que consideren que la empresa
realiza el tratamiento a sus datos personales.

4.3.3.1. Informacion que debe acreditar el Titular
a. Fotocopia del documento de identificacion: sera requerido cuando la solicitud del

Titular verse sobre informacién privada, semiprivada o sensible, con el fin de mitigar el
riesgo de fraude o suplantacién. Previo a exigir dicha fotocopia, se procurard validar la
identidad del Titular a través del canal de contacto previamente registrado o de datos de
contraste que permitan constatar su calidad de Titular. Cuando dichos mecanismos no sean
suficientes 0 no se encuentren disponibles, se solicitara la fotocopia del documento de
identificacion, la cual serd utilizada exclusivamente para validar la identidad del Titular y
suprimida una vez cumplida dicha finalidad.
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b. Adjuntar los soportes que desea hacer valer.

4.3.3.2. Informacidon que debe acreditar Terceros
a. Documento de representacion, en caso de que actie como apoderado, registro civil
de defuncién del titular o documento que acredite el parentesco.
b. Carta de autorizacion del titular, con reconocimiento de firma, en caso de que sea
un tercero actuando en representacion del titular.

o

d. Adjuntar los soportes que desea hacer valer.

Fotocopia del documento de identificacion del titular y de la persona autorizada.

Nota: la solicitud debera ser realizada por los canales de comunicacion habilitados para el

ejercicio de habeas data.

En todo caso, en cualquier momento, se podra llegar a solicitar informacién adicional para
dar tramite a la respectiva consulta o reclamo respetando los términos previstos en la
politica y en la normativa vigente.

4.4. Canales habilitados para el ejercicio del Derecho de Habeas Data
a. Correo: protecciondedatos@oncredit.com.co

o

Formulario en pagina web https://oncredit.com.co/habeas-data/

c. Presencial: Calle 69# 24 - 36 Palermo Manizales, Caldas; horario de atencion de
lunes a viernes de 8:00 am a 5:00 pm.
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CAPITULO QUINTO: DISPOSICIONES FINALES PARA EL EFECTIVO
CUMPLIMIENTO DE LA POLITICA

5.1. Responsable de dar respuesta a las consultas y reclamos por habeas data

El Lider de Cumplimiento es el rol Responsable de gestionar las respuestas a las consultas
y reclamos que se presenten por habeas data, y hara las veces de Oficial de Proteccion de
Datos Personales (OPD) en atencion a la recomendacion de la SIC en su Guia de
Responsabilidad Demostrada; en este sentido, sus actividades se encuentran establecidas
en el Manual Interno de Tratamiento de Datos Personales, asi como en el acta que acredita
la asignacion del rol.

5.2. Obligaciones de los Propietarios de las Bases de Datos

Estas obligaciones corresponden a los lideres de los procesos y/o areas reconocidas como

propietarios de bases de datos:

a. Recolectar del Titular la autorizacién para el tratamiento de datos personales.

b. Conservar copia de la autorizacion para el tratamiento de datos personales suministrada
por el Titular.

c. Uso de los datos personales, segun las finalidades descritas en la politica de tratamiento
de datos personales y en la autorizacion firmada por el Titular de los datos.

d. Informar previamente al Oficial de Proteccion de Datos, las nuevas fuentes de
recoleccién y almacenamiento de datos requeridos para el proceso o area de la cual es
Responsable, asi como cuando exista la necesidad de circulacion de datos personales
a terceros.

e. Reportar los incidentes y brechas en seguridad de la informacion, segun los lineamientos
descritos en el procedimiento de gestién de incidentes de seguridad de la informacién
de la compaiiia.

f. Conocer, evaluar, reportar y gestionar los riesgos del proceso o area al que pertenece
en materia de proteccion de datos personales.

g. Cumplir con los controles propuestos y asignados al proceso o area para salvaguardar
la confidencialidad, integridad y disponibilidad de los datos, en cumplimiento de los
principios sobre proteccion de datos vigentes en la normativa colombiana.

h. Todas las obligaciones descritas en el manual de funciones, contrato laboral, acuerdos
de confidencialidad, Politica y Manual de tratamiento de datos y deméas documentacién
generada con el fin de preservar la seguridad de los datos y los derechos de los titulares.
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5.3. Medidas permanentes

ONCREDIT ha establecido de manera permanente:

a. Verificar sus procesos, procedimientos y protocolos con el fin de garantizar en todo
momento el ejercicio de habeas data a los titulares de la informacion.

b. Garantizar que se obtenga la autorizacion del titular para el tratamiento de sus datos.

c. Capacitar de manera periddica a todos sus colaboradores frente a la normativa de
proteccién de datos, asi como las responsabilidades, obligaciones, buenas préacticas y
protocolos instaurados en la compafila para cumplimiento de la norma frente a
proteccién de datos.

5.4. Vinculatoriedad de la Politica
Cualquier titular de la informacién que tenga alguna relacion con ONCREDIT debera acatar
la presente politica.

5.5. Manual interno de Politicas y Procedimientos para el Tratamiento de Datos
Personales

Esta politica de tratamiento de datos personales se articula con el manual interno de
proteccion de datos y demas procedimientos internos establecidos por la compafiia para el
tratamiento de datos personales y cumplimiento de lo establecido en el presente
documento.

5.6. Vigencia
La presente Politica entra en vigencia a partir del 01 de julio de 2026, fecha en la cual se
actualiza el presente documento.

Las bases de datos personales administradas por ONCREDIT S.A.S. tendran una vigencia
igual al tiempo que sea necesario para cumplir las finalidades que justifican su tratamiento,
asi como los plazos de conservacion que exijan las disposiciones legales, contractuales,
contables, fiscales aplicables a cada caso. Una vez cumplidas dichas finalidades y vencidos
los plazos de conservacion, los datos personales seran suprimidos de las bases de datos,
salvo que exista un deber legal o una obligacion contractual que justifique su conservacion
adicional.

5.7. Modificaciones a la politica

PERSONALES FECHA: 01 de julio de 2026
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ONCREDIT S.A.S. podra maodificar la presente Politica en cualquier momento, en especial
cuando dichas modificaciones se deriven de cambios normativos, decisiones de
autoridades competentes o ajustes en sus procesos internos. Cuando las modificaciones
impliqguen un cambio sustancial en las finalidades del tratamiento, ONCREDIT comunicara
dicho cambio a los Titulares con anterioridad a su implementacion, a través de los canales
dispuestos para tal efecto, incluyendo un aviso visible en su pagina web. En los casos en
que el cambio de finalidad lo requiera conforme a la ley, ONCREDIT solicitara una nueva
autorizacion al Titular antes de dar inicio al tratamiento bajo la nueva finalidad.

5.8. Control de cambios

CONTROL DE CAMBIOS

Fecha Descripcion del Cambio Version
05 de enero | Version Inicial- Aprobada por alta gerencia 01
de 2018
13 de Se actualiza toda la politica de tratamiento de datos personales en cuanto a | 02
noviembre finalidades, formas de tratamiento, Responsable, procedimiento de consultas y
de 2024 reclamos, titulares de la informacion.
Se adicionan lineamientos en prospeccion comercial y gestion en cobranzas
La cual sera notificada a todos los titulares mediante banner en la pagina web y
canales de comunicacion.
01 de julio -Se modifica el correo electrénico para el ejercicio del derecho de habeas data. 03
de 2026 -Se segmentan las finalidades por categorias para mayor cobertura de

finalidades acorde con las autorizaciones de tratamiento de datos.

-Se elimina el numeral “Transmisidon y transferencia Nacional e Internacional de
Datos Personales” dado que se incluye en el numeral 3.4 Circulacion

- Se modifica la responsabilidad para dar respuesta (capitulo 5.1.) al lider de
cumplimiento como OPD.

-Se anexa como canal para el ejercicio de derechos de habeas data, el
formulario disponible en pagina web https://oncredit.com.co/habeas-data/

- En capitulo 5.2. se anexa numeral g

- Se elimina el control de cambios del documento publico y se empieza a dejar
trazabilidad mediante el SGSI en el listado maestro de documentos y a través de
acta.

-Se cambia la tipologia de documento de uso interno a externo, dado que es de
consulta al publico en general.

-Se actualiza el proceso y cédigo al cual pertenece el documento, integrandolo al
SIPDP.
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